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Vorwort

GruBwort zum neuen Jahr

Liebe Leserin, lieber Leser,

wie Thnen vielleicht aufgefallen ist, gab es im Dezember des vergangenen Jahres keine Ausgabe unseres Magazins.
Dies lasst sich wohl am einfachsten damit begriinden, dass durch die Feierlichkeiten zur Weihnachtszeit und zum
Jahreswechsel die meisten Autoren keine Zeit fiir die redaktionelle Arbeit gefunden haben.

Sie werden es uns daher hoffentlich nachsehen, dass zum einen die aktuell vorliegende Januar-Ausgabe des neuen
Jahres einige weihnachtliche Beitrdge beinhaltet, und dass wir uns zum anderen nicht wirklich rechtzeitg in der
Zeitschrift vom zuriickliegenden Jahr verabschiedet und Ihnen ein zufriedenstellendes Neues gewiinscht haben.

Dies mochten wir an dieser Stelle nachholen: Die NEOLOGISMUS-Redaktion hofft, dass Sie die Weihnachtsfeiertage
gut tiberstanden haben und entspannt ins neue Jahr gekommen sind, und winscht Thnen ein sowohl gliickliches
als auch erfolgreiches Jahr 2014.

Mit freundlichen Grufien

orian Kranhold,
Chefredakteur,

Tubingen, der 31. Januar 2014
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NATUR- UND FORMALWISSENSCHAFT

Sei Epsilon kleiner Null ...

Teil 2: Mengen

von FLORIAN KRANHOLD

Ich mo6chte mit einem kleinen Ge-
dankenspiel beginnen. Stellen Sie
sich vor, Sie sind Barbier in ei-
nem kleinen Dorf. Da das Dorf
klein genug ist, macht Thnen nie-
mand Marktkonkurrenz und Sie ha-
ben folglich alle Manner des Dorfes
als Kunden. Okay, etwas genauer:
Alle Méanner, die sich nicht selbst
rasieren. Thre Aufgabe besteht al-
so darin, genau die Ménner zu ra-
sieren, die sich nicht selbst rasie-
ren. Jetzt nehmen wir zu allem Ubel
auch noch an, dass Sie selbst ménn-
lich sind und Bartwuchs haben. Ihre
Aufgabe besteht aber darin, genau
diejenigen zu rasieren, die sich nicht
selbst rasieren. Was geschieht dann
mit Threm Bart?

Man merkt sehr schnell, dass es
egal ist, ob Sie sich selbst rasieren,
Sie einen externen Barbier bestel-
len oder Thren Bart einfach wach-
sen lassen, in jedem Fall werden Sie
ihrer Aufgabe nicht gerecht. Ent-
weder rasieren Sie jemanden, der
sich selbst rasiert oder Sie rasie-
ren jemanden nicht, der sich nicht
selbst rasiert. Solche lustigen Pa-
radoxa machen den Mathematikern
einige Probleme, denn wir wollen ja
ein System von Gedanken bauen,
was in sich schliissig ist und gerade
solche Schlussfolgerungen, die zu ei-
nem falschen Ergebnis fiithren, egal
welche Inputs man wéahlt, ausschlie-
Ben.

Das geschilderte Barbier-Paradoxon
gibt es auch in mathematischer
Fachsprache und heif3t da Russell-
sche Antonomie. Bertrand Russell
war einer der einflussreichsten Ma-
thematiker und Philosophen des
frihen 20. Jahrhunderts und be-
trieb mathematische Grundlagen-

forschung. Bei ihm klang das so:
Sei A die Menge aller erdenklichen
Mengen, die sich nicht selbst bein-
halten:

A={M|M¢M)}

Nun ist die Frage: Ist A € A? Man
sieht sehr leicht, dass sich die die
Aquivalenz A ¢ A < A € A ergibt,
und die ist natiirlich, wenn man
es mit den Wahrheitstafeln meines

letzten Artikels behandelt, immer
falsch.

Wie man sieht, ist es manchmal
sehr schwierig, die Dinge, mit denen
man arbeitet, korrekt zu definieren.
Unser intuitiver Begriff von Menge
muss wohl ein wenig prézisiert wer-
den, d. h. es miissen Einschriankun-
gen an den Mengenbegriff gestellt
werden. Offensichtlich machen die-
se Rekusionen Probleme.

Andererseits wére es grafllich, auf
Mengen zu verzichten. Wir haben
im letzten Kapitel das Grundle-
genste behandelt, was man so den-
ken kann, ndmlich Aussagen. Da-
bei sind wir bis zur Quantoren-
logik gekommen und haben Aus-
sagenformen entwickelt, die einen
Wahrheitswert annehmen, je nach
dem, welches Objekt wir in die Form
einsetzen. Die natiirliche Weiterent-
wicklung des Denkens ware doch
jetzt, zu sagen: Hey, all die Objek-
te, auf die eine Eigenschaft zutrifft,
haben etwas gemeinsam. Wir kon-
nen also iiber die Menge all jener
Objekte = reden, auf die eine Eigen-
schaft P zutrifft: M := {x | P(x)}.
Um zu schauen, ob auf ein bestimm-
tes x nun die Eigenschaft P zutrifft,
geniigt es, festzustellen, ob = in be-
sagter Menge M enthalten ist.

Uber die Mengenlehre wird es auch

einfacher, sich logische Zusammen-
hénge wie die Implikation vorzustel-
len. Wenn fiir alle Objekte = gilt
P(z) = Q(z), dann heifit dass doch
nichts anderes, als dass die Men-
ge all jener Objekte, die die Eigen-
schaft P haben, innerhalb der Men-
ge all jener Objekte, die die Eigen-
schaft () haben, liegt. Wenn ich fiir
zwei Aussageformen P(-) und Q(+)
schauen will, wann P A @ gilt, so
gilt das fir all die Objekte, die so-
wohl in der Menge all jener Objek-
te, fiir die P gilt, als auch in der
Menge all jender Objekte, fir die @
gilt, liegen. Fiir ,V“ geniigt es, zu
wissen, dass das Objekt von min-
destens einer der beiden Mengen er-
wischt wird, also durch die Verei-
nigung beider irgendwo abgedeckt
wird.

Wir wollen im Folgenden lernen, in
diesen Mengenbegriffen zu denken.

2 MENGEN

Vereinbarung 2.1 (Cantor). Un-
ter einer Menge verstehen wir die
Zusammenfassung von Objekten.

(i) Falls a ein Objekt in der Men-
ge A ist, so schreibe a € A,
andernfalls a ¢ A.

(ii) Die Menge () heifit leere Menge
und hat keine Elemente.

(iii) Eine Menge, die nur endlich
viele Elemente aq,...,a, be-
sitzt, heifit endlich, schreibe
A={ay,....,an}

(iv) Zwei Mengen A und B sind
gleich, wenn sie genau die glei-
chen Elemente haben.

(v) Mengen konnen selbst Ele-
mente von anderen Mengen
sein. Um Rekursionen zu ver-
meiden, fordert man fiur alle
Mengen A und B:

(AeB)= (B¢ A) und A€ A
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Definition 2.2. Seien A und B
Mengen. Falls fir alle b € B gilt
b € A, so heifle B Teilmenge von A,
schreibe B C A. Falls weiter B # A,
so heifle B echte Teilmenge von A,
schreibe B C A oder B C A.

Definition 2.3. Héaufig werden
Mengen betrachtet, die alle Objek-
te beinhalten, auf die eine Aussa-
genform P(-) zutrifft. Solche Men-
gen heiflen FExtensionsmengen und
werden wie folgt notiert

A= {a| P(a)}

Definition 2.4. Sei A eine Menge.
Dann heifle

P(A):={B|BC A}
Potenzmenge von A.

Bemerkung 2.5. Wir bemerken
folgendes:
(i) Fiir jede Menge A gilt ) C A
und A C A.
(ii) Zwei Mengen A und B sind
genau dann gleich, wenn A C
B und B C A.

Definition 2.6. Sei A eine Menge
und B, B’ C A.

(i) Die Menge BU B’ := {a €
A,a € Boder a € B’} heifit
Vereinigung von B und B’.

(ii) Die Menge BN B’ := {a €
A,a € Bund a € B’} heiflt
Schnitt von B und B'.

(iii) Die Menge B\ B’ := {a €
A,a € Bund a ¢ B’} heifit
Komplement von B’ in B.

B und B’ heiflen disjunkt, falls B N
B =0.

Beispiel 2.7. Die Mengen

N = {1,2,3,.}

No := NuU{0}

Z = {z,z€Npoder —zeN}
Q = {a-b"'acZundbeN}

bezeichnen die Mengen der natir-
lichen, der erweiterten natiirlichen,
ganzen und der rationalen Zahlen.

Ferner sei fiir alle n € N:
X, ={ieN|1<i<n}
Satz 2.8. Sei A eine Menge und

B,B’,B"” C A. Dann gelten folgen-
de Aussagen:

BuB =B UB
Bu(B'UB") = (BuB)UB”
BNnB =BnNB
Bn(B'NnB")y = (BnB)YnB"

)
Bﬁ(B/UBH) — (BﬁB/)U(BﬂB”)
BuU(B'nB")y = (BUB)N(BUB")
)
)

(
B\ (B'UB") = (B\B)n(B\B")
B\ (B'nB") = (B\B)U(B\B")

Definition 2.9. Seien A und B
Mengen. Fir a € A und b € B sei
(a,b) := {{a},{a,b}} ein geordne-
tes Paar. (Es ist klar, dass hier die
Elemente a und b nicht vertausch-
bar sind!). Ferner sei

Ax B:={(a,b)|a€ Abe B}

das kartesische (direkte) Produkt
der Mengen A und B.

Bemerkung 2.10. H&ufig werden
mathematische Objekte indiziert,
z. B. bei einer Folge ag,aq,as, ....
Dann schreibe (ay, )nen- Allgemeiner
konnen wir Elemente a; einer Menge
A auch durch eine beliebige Indezx-
menge I indizieren, schreibe (a;);er.

Definition 2.11. Sei A eine Men-
ge. Fiir eine Indexmenge I heift eine
Menge A := {A;}icr Familie iber
A, wenn ihre Elemente A; Teilmen-
gen von A sind, d. h. A C P(A).

Ferner sei

A4 ={acA|Tiel:ac A}
iel
(Ai={acA|Vicl:acA;}
iel
die Vereinigung bzw. der Schnitt

der Familie A, schreibe auch |J.A
oder (N A.

Satz 2.12. Sei A eine Menge und
seien {A;}ier, {Bj}jes Familien

tber A. Dann gilt:

Uauvls = |J 4inB
il jeJ (i,)EIxJ
ﬂAiuﬂBj: ﬂ A;UB;
iel jeJ (i,§)EIxJ
A\ A=A\ 4)
i€l i€l
A\ 4 = [JA\ 4
iel iel

Definition 2.13. Sei A eine Menge
und A := {4;};cr eine Familie {iber
A.

(i) A heiit disjunkt, wenn

ﬂAi:ﬂAi:@

iel

Dies ist genau dann der Fall,
wenn gilt: Va € A : Ji € I :
a ¢ Al

(ii) A heiit paarweise disjunkt,
wenn fir je zwei 4,5 € I gilt

AimAj:(Z)

Bemerkung 2.14. Es gibt eine
einzige Situation, in der eine Familie
paarweise disjunkt, aber nicht dis-
junkt ist: Betrachte A = {A} mit
A # (. Hier gilt

(NA=A#0

Also ist die Familie nicht disjunkt.
Betrachte nun die Bedingung fiir
paarweise Disjunktheit:

Ai#AjiAiﬂAjZ(b

Hier kann (in diesem Beispiel) der
Vordersatz der Implikation nicht er-
filllt werden. Also ist die Implikati-
on wahr (ex falso). Somit ist die Fa-
milie paarweise disjunkt.

Definition 2.15. Sei A eine Men-
ge. Dann sei #A die Anzal der Ob-
jekte von A. Wenn A unendlich viele
Objekte hat, so setze #A = oo.

[1] http://fkranhold.de/?p=/Universit%
C3%A4t/WS_2012-13/Analysis_1
(abgerufen am: 20.11.2013, 21:02)
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Sicher ist sicher

GPG verstehen und fiir die Verschliisselung von Mails in Thunderbird einrichten

von MICHAEL THIES

Im letzten NEOLOGISMUS habe ich
von den FErkenntnissen iiber die
Tatigkeiten der westlichen Geheim-
dienste, die uns Herr Snowden die-
ses Jahr beschert hat, geschrieben
und erklért, wie eine gute Verschliis-
selungsmethode unsere Kommuni-
kation zumindest in gewissen Gren-
zen auch vor dem Abhoren durch
Geheimdienste sicher macht.[l In
diesem Artikel mdéchte ich nun die
praktische Anwendung des dort er-
wahnten Verfahrens GPG genauer
erlautern und eine Anleitung zur
Einrichtung geben.

GPG (GNU Privacy Guard) ist eine
OpenSource-Implementierung  des
Verschliisselungsverfahrens PGP
(Pretty Good Privacy) und eig-
net sich hervorragend zum Versand
von verschliisselten und digital si-
gnierten E-Mails. Dabei hat die
Verschliisselung das Ziel, dass nur
der bestimmungsgeméfle Empfin-
ger der Nachricht diese lesen kann,
wahrend eine Signatur dem Emp-
fénger gewédhrleistet, dass die Nach-
richt tatsdchlich vom korrekten Ab-
sender stammt.

Voraussetzung um GPG beim E-
Mail-Versand zu nutzen ist, dass
ein Computer mit einem aktuellen
GNU/Linux, MacOS oder Win-
dows verwendet wird, und die Mails
iiber den Mailclient Mozilla Thun-
derbird abgerufen und versandt
werden. Andere Mailclients (Ap-
ple Mail und Microsoft Outlook)
lassen sich ebenfalls verwenden, al-
lerdings kann ich dazu keine Anlei-
tung geben. Auch unter Android ist
verschliisselter Mail-Versand und -
Empfang mit GPG moglich, was ich
in diesem Artikel aber auch nicht
behandeln werde. Ich gehe im Fol-

genden davon aus, dass Sie, lieber
Leser bereits Mozilla Thunderbird
installiert fiir die Verwendung mit
Threm Mail-Konto eingerichtet ha-
ben.

Die Theorie

Zum besseren Verstandnis der wei-
teren Schritte mochte ich nun die
Funktionsweise von GPG grundle-
gend erlautern.

GPG basiert auf einem asymme-
trischen Verschliisselungsverfahren.
Das bedeutet, dass zur Ver- und
Entschliisselung nicht ein einzelner
Schliissel verwendet wird, sondern
ein Schliisselpaar. Jeder Empfinger,
der verschliisselte Nachrichten emp-
fangen mochte, erstellt ein solches
Paar, bestehend aus einem o6ffent-
lichen und einem privaten Schliis-
sel. Der o6ffentliche Schliissel ist nur
zum Verschliisseln von Nachrichten
geeignet, nicht zum Entschlisseln.
Daher kann er ohne Sorge veroffent-
licht werden, sodass jeder potenzi-
elle Sender diesen Schliissel verwen-
den kann, um eine Nachricht an den
Empfinger verschliisseln. Das Ent-
schliisseln ist ausschliefllich mit dem
privaten Schliissel moglich. Indem
der Empfanger sicherstellt, dass nie-
mand anderes als er im Besitz des
privaten Schliissels ist, wird gewahr-
leistet, dass auch niemand aufler
ihm die Nachrichten, die an ihn ver-
sandt wurden, entschliisseln kann.

Um einen Eindruck von den ma-
thematischen Hintergriinden asym-
metrischer Verschliisselungen zu ge-
winnen, empfehle ich interessier-
ten Lesern die Wikipedia-Seite zum
RSA-Verfahren. Dieses verwendet
einen vergleichsweise einfachen Al-
gorithmus, ist somit leicht zu ver-
stehen und kommt unter anderem
auch bei GPG zum Einsatz.

Um sicherzustellen, dass der of-
fentliche Schlissel, mit dem man
die Mail verschliisselt, auch wirklich
dem Empfénger geh6rt und nicht ei-
nem Man in the Middle (einem ein-
geschleusten Dritten, der die Mail
entschliisselt und anschlieffend fiir
den Empfinger richtig verschliis-
selt), kann man durch Signieren die
Echtheit eines Schliissels bestétigen.

Hat man sich den offentlichen
Schliissel einer Person, der man
eine Mail schreiben mdchte, be-
sorgt, kann man nicht ohne wei-
teres sagen, ob der Schliissel auch
wirklich zu der Person gehort.
Wie bei anderen Verschliisselungs-
verfahren, insbesondere SSL/TLS,
kann ein Man in the Middle durch
das ,,Einschmuggeln“ eines falschen
Schliissels eine eigentlich sicher
verschliisselte Nachricht mitlesen.
Wiéhrend andere Verfahren wie SS-
L/TLS oder das ebenfalls fiir Mail-
Verschliisselung geeignete S/MIME
auf zentrale Beglaubigungsstellen,
die sogenannten Certificate Autho-
rities (CAs), zur Echtheitspriifung
der Schliisselbesitzer setzten, ge-
schieht dies bei GPG iiber ein de-
zentrales ,Web of Trust®

Das bedeutet, dass jeder Benutzer
selbst tiberpriifen muss, ob er einem
offentlichen Schliissel vertraut und
das optional durch Signieren des
Schliissels offentlich bekannt ma-
chen kann. Am besten ldsst sich das
an einem Beispiel zeigen: Wir ge-
hen von drei Personen aus, Simon,
Paul und Anne. Simon kennt Anne
gut und hat sich vergewissert, dass
Annes Schliissel auch wirklich An-
ne gehort (zum genauen Vorgehen
spéater mehr). Anne kennt auch Paul
und hat ihrerseits Pauls Schliissel
iiberprift und sich von seiner Kor-
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rektheit iberzeugt. Indem sie Pauls
Schliissel signiert hat, hat sie die-
se Ubereinstimmung bestétigt. Nun
mochte Simon zum ersten Mal ei-
ne verschliisselte Mail an Paul schi-
cken. Obwohl er Paul bisher nicht
kennt, kann er mit hoher Sicherheit
davon ausgehen, dass der 6ffentliche
Schliissel, den er von Paul gefunden
hat, tatséchlich Paul gehort, da der
Schliissel von Anne (deren Schliissel
Simon vertraut) signiert wu rde.

Installation
Nach all der Theorie wollen wir
GPG nun installieren und ver-
wenden. Unter den meisten Linux-

Distributionen ist GPG selbst be-
reits installiert, da diese Systeme
die Verschliisselung auch intern
verwenden. Wenn Sie Linux ver-
wenden, sollten Sie im Normalfall
also direkt mit der Installation der
Enigmail-Erweiterung  fortfahren
konnen. Wichtig ist, dass das Kon-
solenprogramm ¢pg installiert ist.

Unter Windows muss GPG
selbst  zuerst installiert  wer-
den. Am einfachsten ist das mit
dem Installer von GPG4Win
(http://www.gpgdwin.de/).  Die-
ser kann neben GPG selbst auch
eine Dokumentation, die Oberfla-

che Kleopatra und Erweiterungen
fir Outlook und den Windows-
Explorer installieren. Kleopatra
und die Explorer-Erweiterung sind
praktisch, um Dateien auch unab-
héngig von E-Mails zu verschliis-
seln.

Mit MacOS habe ich bisher kei-
ne Erfahrungen machen koénnen.
Auch dort muss GPG installiert
werden, wozu die GPG-Entwickler
die GPG Tools empfehlen (htt-
ps://gpgtools.org/), die direkt die
Erweiterung fir Apple Mail mit-
bringen.

@ OpenPGP-5chlissel verwalten

= | B [ |

Datei Bearbeiten Anzeigen

Suchen nach:

Schldssel-Server  Erzeugen

P StandardmaBig alle Schlissel anzeigen

MName

[ Gerion <

[ Jacoh

[ Jannik <

b Ludger <

b Lukas <

b Michael

'+ Michael Thies <mail@mh
b Yannick «

I ct magazine CERTIFICATE = pgpCA@ct.heise.de>

In Zwischenablage exportieren
In Datei exportieren..,

Offentliche Schliissel per E-Mail senden

Auf Schlissel-Server hochladen..,

WVon Schldssel-Server aktualisieren..,

Unterschreiben...
Besitzervertrauen festlegen...

Zu Empfangerregel hinzufigen

Deaktivieren
Zurickziehen

Laschen

Benutzer-1Ds verwalten...

Ablaufdatum dndern

Passphrase dndern

Widerrufszertifikat erzeugen & speichern..,

Foto hinzufdgen...

Unterschriften anzeigen

Foto-ID anzeigen

Schlasseleigenschaften

+  Schlissel-ID =
B3B2A12C

12EAA1DA

A

Abb. 2.1: Uber die Schliisselverwaltung lassen sich alle Aktionen an eigenen und fremden Schliisseln aufrufen
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Wenn GPG installiert ist, muss
die Enigmail-Erweiterung in Thun-
derbird installiert werden. Dazu
kann man bei bestehender In-
ternetverbindung auf den Meni-
Knopf von Thunderbird oben
rechts und dann auf ADD-ONS
klicken. Im Untermenii ADD-ONS
SUCHEN findet sich durch die Ein-
gabe von ,Enigmail“ ins Such-
feld schnell die korrekte Erweite-
rung mit dem Namen ,Enigmail
1.6“ und einem blauen ,Enigmail“-
Schriftzug als Icon und kann instal-
liert werden. Alternativ kann man
das Erweiterungs-Paket hier (htt-
ps://addons.mozilla.org/de/thunde
rbird/addon/enigmail /) herunterla-
den und im Add-ons-Menii iiber das
kleine Zahnrad und den Meniipunkt
ADD-ON AUS DATEI INSTALLIEREN
INSTALLIEREN.

Nach der Installation und einem
Neustart von Thunderbird steht im
Menit von Thunderbird (iiber den
Button oben rechts) auch ein neuer
Eintrag OPENPGP zur Verfiigung.
Durch einen Klick auf den Pfeil

daneben ldsst sich die Schliissel-
verwaltung (SCHLUSSEL VERWAL-
TEN) aufrufen. Uber dieses Fenster
werden wir alle weiteren Schritte
durchfithren. Um einen besseren
Uberblick zu erhalten, macht es
Sinn dort direkt zu Beginn das
Hakchen STANDARDMASSIG ALLE
SCHLUSSEL ANZEIGEN zu setzen.

Die Standard-Einstellungen von
Enigmail sind normalerweise vollig
ausreichend. Wichtig ist allerdings,
dass Enigmail die GPG-Installation
auf dem Computer findet. Uberprii-
fen kann man das im Einstellungen-
Dialog (THUNDERBIRD-MENU —
OPENGPG — EINSTELLUNGEN).

Einrichtung

Schliisselpaar erstellen

Um aktiv am verschliisselten Mail-
Verkehr teilzunehmen, bendétigt
man als erstes ein eigenes GPG-
Schliisselpaar. Dazu ruft man wie
oben beschrieben die Schliisselver-
waltung auf und klickt auf ERZEU-
GEN — NEUES SCHLUSSELPAAR.

Im erscheinenden Assistenten kann

man zunichst das Mail-Konto bzw.
die Identitdt auswéahlen, fiir die der
Schliissel angelegt werden soll. Hier
wahlen Sie Thre Haupt-Identitdt
aus. Weitere Identitdten (Mail-
Adressen) konnen spéter zu einem
Schliissel hinzugefiigt werden, so-
dass Sie nicht fir jede Identitét
einen eigenen Schliissel erstellen
miissen.

Es ist an dieser Stelle gut, wenn Sie
Thren Namen in den Daten der Mail-
Konten korrekt angegeben haben,
sodass die Identitédten als ,,Vorname
Nachname (mail@domain.tld)“ an-
gegeben sind. Enigmail erzeugt dar-
aus die gesamte Benutzer-Kennung
des Schliissels im Format ,Vor-
name Nachname (Kommentar)
(mail@domain.tld)“,  wobei der
optionale Kommentar iiber das
Kommentar-Feld angegeben werden
kann. Die Benutzer-Kennung wird
mit dem Schliissel ver6ffentlicht und
dient anderen Nutzern zum Auffin-
den des korrekten Schliissels. Dabei
ist das oben angegebene Schema bei
der Benennung allgemein iiblich.

@ OpenPGP-5chlissel erzeugen

Benutzer-ID ’Michael Thies <mail@mhthies.de> - mail@mhthies.de

[] keine Passphrase

Passphrase

Ablaufdatum | Enweitert

Schliissel zum Unterschreiben verwenden

Passphrase (wiederholen] esesssssss

Kommentar Test-5chldssel

Schlissel lFuft ab in

5 Jahren

Schliisselpaar erzeugen

] ’Abbrechen ]

Konsole zum Erzeugen eines Schldssels

ACHTUNG: Das Erzeugen eines Schliissels kann mehrere Minuten dauern. Beenden Sie die Anwendung
wiahrend dieser Zeit nicht. Da der Zufallsgenerator von Aktivitdt auf dem Rechner abhangt, wird
empfohlen z.B. im Webbrowser aktiv zu surfen, um das Erzeugen eines Schlissels zu beschleunigen. Sie
werden informiert, sobald der Schlissel fertiggestellt ist.

Abb. 2.2: Der Dialog zum Erstellen eines neuen Schliisselpaares

Das Hakchen SCHLUSSEL ZUM UN-
TERSCHREIBEN VERWENDEN sollte
gesetzt bleiben.

Weiter unten miissen Sie nun ei-
ne Passphrase eingeben und wieder-
holen. Nach diesem Passwort wer-

den Sie bei jeder Verwendung des
privaten Schliissels gefragt, also je-
des Mal, wenn Sie eine Mail zum
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Versand unterschreiben oder eine
empfangene Mail entschliisseln. Das
Passwort sollte also nicht zu lang
sein, um es regelméfBig einzugeben,
andererseits sollte es aber auf je-
den Fall sicher sein, da es den ein-
zigen Schutz des privaten Schliis-
sels darstellt, falls ein Unbefugter
an die Schliisseldatei gelangen soll-
te. Wichtig ist zudem, dass Sie die-
ses Passwort nicht vergessen. Denn
ohne Kenntnis des Passwortes sind
verschliisselte Nachrichten fiir Sie
genauso unlesbar wie fiir jeden an-
deren, der nicht im Besitz Thres pri-
vaten Schliissels ist. Mit Kenntnis
des Passwortes kann dieses aller-
dings spéater noch gedndert werden.

Auch das Ablaufdatum des Schliis-
sels sollte sorgfaltig gewédhlt werden.
Nach dieser Zeit wird der Schliis-
sel automatisch als ungiiltig ge-
kennzeichnet und sollte nicht mehr
benutzt werden. Diese vorgegebe-
ne Lebensdauer schiitzt zwar vor
einer langfristigen Kompromittie-
rung, fiihrt aber auch dazu, dass
man mit dem Ungiiltigwerden des
alten Schliissels alle Signaturen er-
neut sammeln muss.

Um der technischen Entwicklung
gerecht zu werden, ist es den-
noch sinnvoll, das Ablaufdatum
(SCHLUSSEL LAUFT AB IN ...) auf
4 Jahre festzulegen. SchliefSlich kon-
nen wir uns nicht sicher sein, ob ein
heute generierter Schliissel in eini-
gen Jahren noch den Stand der Ver-
schliisselungstechnik erfiillt und als
sicher gelten kann.

Um die Sicherheit des Schliissels zu
erhohen, sollte man auflerdem im
Tab ERWEITERT die Schliisselstér-
ke auf 4096 Bit erhohen.

Dann kann der Schliissel durch
einen Klick auf SCHLUSSELPAAR
ERZEUGEN und das Bestétigen der
folgenden Meldung erstellt werden.

Widerrufszertifikat erstellen

Nach dem Erstellen fragt Enigmail
sofort, ob ein Widerrufszertifikat er-
stellt werden soll. Auch das sollte

man bestitigen. Das Widerrufszer-
tifikat dient dazu, den o6ffentlichen
Schliissel fiir ungiiltig zu erkléren,
falls er z.B. in falsche Hande gera-
ten ist oder man sich durch Verlust
des Passwortes den Zugriff auf den
privaten Schliissel versperrt hat.

Das Widerrufszertifikat wird als
ASCII-Datei (.asc) exportiert, so-
dass man es an einem sicheren
Ort abspeichern kann (dazu gleich
mehr). Zum Erzeugen muss man al-
lerdings, wie bei jeder Operation
mit dem privaten Schliissel, das zu-
vor vergebene Passwort eingeben.

Sollte man das Widerrufszertifikat
spater (erneut) erstellen wollen, ist
das, sofern man im Besitz des priva-
ten Schliissels und seines Passwortes
ist, jederzeit in der Schliisselverwal-
tung iiber einen Rechtsklick auf den
eigenen Schliissel und den Menii-
punkt WIDERRUFSZERTIFIKAT ER-
ZEUGEN & SPEICHERN moglich.

Weitere Identitdten hinzufiigen

Um den erzeugten Schliissel fir
weitere Identitdten, also etwa wei-
tere Mail-Adressen zu verwenden,
kann man von der Schliisselver-
waltung aus, wiederum iiber einen
Rechtsklick auf den eigenen Schliis-
sel die ,,BENUTZER-IDS VERWAL-
TEN‘.

Dort kann man nun weitere Iden-
titdten hinzufiigen, einzelne wieder
16schen und die primére Identitét
festlegen. Da die Bedienung sehr
intuitiv ist, mochte ich hier nicht
weiter darauf eingehen. Auch hier-
bei ist natiirlich fiir jede Operation
wieder die Entsperrung des priva-
ten Schliissels durch das vergebene
Passwort notwendig. Ich empfeh-
le auch, nach jeder Operation zu
priifen, ob weiterhin die bevorzugte
Identitdt als Primédre ID markiert
ist, und das gegebenenfalls mit dem
entsprechenden Button zu korrigie-
ren.

Aulerdem muss man in Thunder-
bird die Verwendung von GPG
fiir das entsprechende Mail-Konto
noch aktivieren. Dazu gibt es in

den E-Mail-Konten-Einstellungen
einen  Meniipunkt OPENPGP-
SICHERHEIT, dessen erste Option
OPENPGP-UNTERSTUTZUNG FUR
DIESE IDENTITAT AKTIVIEREN ge-
setzt sein muss.

Schliissel exportieren und sichern

Als néchstes macht es Sinn, das
erzeugte Schliisselpaar zu exportie-
ren. Dabei kann man einerseits aus-
schlieBlich den 6ffentlichen Schliissel
exportieren, was es ermoglicht, ihn
anschliefend auf der eigenen Web-
site zum Download anzubieten, an
Bekannte weiterzugeben, oder dhn-
liches. Andererseits kann man auch
das vollstdndige Schliisselpaar mit
privatem Schliissel exportieren, um
es auf einem anderen Gerét (Com-
puter oder Handy) zum Entschliis-
seln von Nachrichten zu verwenden.

Auflerdem ist es natirlich sinnvoll,
ein Backup des privaten Schliissels
anzulegen. Das Backup des Schliis-
sels sollte man zusammen mit dem
Widerrufszertifikat an einem halb-
wegs sicheren Ort ablegen, sodass
es zum einen vor Datenverlust ge-
schiitzt ist, andererseits aber auch
vor fremdem Zugriff sicher ist. Gut
geeignet sind also Medien, die man
ohnehin zum Datenbackup verwen-
det, aber nicht immer bei sich hat.

Méchte man dabei auf der absolut
sicheren Seite sein und mit allen
Mitteln verhindern, dass jemand
anderes an den privaten Schliis-
sel gelangt, sollte man das Backup
ausschliefllich auf einem (z.B. mit
TrueCrypt) stark verschliisselten
Datentriger aufbewahren. Konse-
quenterweise wiirde man gleichzei-
tig auch die Schliisseldatenbank von
GPG (z.B. durch einen TrueCrypt-
Container) sicher verschliisseln. Mit
dieser Art der Sicherung stellt man
dann auch Profi-Kryptoplogen und
Kriminal-Ermittler vor unlésbare
Herausforderungen.

Das Exportieren der GPG-Schliissel
ist wieder sehr einfach: Ein
Rechtsklick auf den Schliissel in
der Schliisselverwaltung und der
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Eintrag IN DATEI EXPORTIEREN ...
fiihren zu einem Fenster, dass ab-
fragt, ob man nur den offentlichen,
oder auch den privaten Schliissel ex-
portieren mochte. Auch die Schliis-
sel werden wieder als .asc-Datei
abgelegt.

Schliissel auf Schlisselserver
hochladen

Um den eigenen 6ffentlichen Schliis-
sel auch wirklich 6ffentlich zu ma-
chen, damit andere ihn zum Ver-
sand verschliisselter Nachrichten
verwenden konnen, gibt es verschie-
dene Moglichkeiten. Oben hatte ich
bereits die Moglichkeit beschrieben,
den exportierten Schliissel auf der
eigenen Website zum Download zur
Verfiigung zu stellen oder person-
lich als Datei weiterzugeben.

Die wohl populérste und bequemste
Methode der Veroffentlichung sind
sogenannte Key-Server im Internet.
Sie sammeln die 6ffentlichen Schliis-
sel, tauschen sie untereinander aus
und stellen sie anderen Nutzern
zum Download bereit.

Obwohl ich es selbst nicht feststellen
konnte, hat diese Veroffentlichungs-
methode wohl den Nachteil, dass

Spamversender systematisch Mail-
adressen aus den Listen der Key-
Server sammeln. Zudem ist es nicht
moglich, einen einmal veroffentlich-
ten Schliissel wieder zu l6schen.
(Die einzige Moglichkeit wére eine
Ungiiltig-Markierung durch Anwen-
dung des Widerrufszertifikats.) Um
GPG sinnvoll zu nutzen, ist der
Upload auf einen Key-Server den-
noch stark zu empfehlen.

Dazu wéahlt man nach einem
Rechtsklick auf den Schliissel die
Option AUF SCHLUSSEL-SERVER
HOCHLADEN.... Anschliefend muss
man nur den gewiinschten Server
auswahlen und mit OK bestétigen.
Die Wahl des Servers ist grund-
sitzlich irrelevant, da die Server
die Schliissel untereinander austau-
schen. Die von Enigmail vorgege-
benen Adressen ,pgp.mit.edu® und
,pool.sks-keyservers.net“ sind auf
jeden Fall geeignet.

Verschliisselte und signierte Mails
empfangen

Zum Empfang von signierten und

verschliisselten Nachrichten sind

Sie schon bereit! Sollte eine E-

Mail mit GPG-Signatur oder -

Verschliisselung in Threm Postein-

gang eintreffen, erkennt Enigmail
diese automatisch und tberpriift die
Signatur bzw. versucht die Mail zu
entschliisseln, sobald Sie sie ansehen
(in der Vorschau oder durch Off-
nen). Zum Entschliisseln wird Zu-
griff auf den privaten Schliissel be-
notigt, weshalb Enigmail Sie nach
Threm Passwort fragt.

Ist eine Nachricht mit GPG di-
gital signiert, zeigt Enigmail den
Vertrautheits-Status der Signatur
durch eine farbige Leiste an. Bei
korrekten Signaturen eines fiir GPG
bislang unbekannten Absenders er-
scheint eine blaue Leiste mit der In-
schrift ,UNVERTRAUTE Korrek-
te Unterschrift von XY*“ Hat man
dem Schliissel, mit dem die Mail si-
gniert ist, direkt oder indirekt durch
Signatur sein Vertrauen ausgespro-
chen, erscheint eine griine Leiste,
die sagt: ,Korrekte Unterschrift von
XY«

Der GPG-Status der E-Mail wird
zusédtzlich durch ein Siegel- und ein
Schloss-Symbol (fiir Signatur und
Verschliisselung) rechts neben dem
Absende-Datum angezeigt, sowie
durch das Stift- und das Schliissel-
Icon in der Statuszeile.

= Openpap

OpenPC

Betreff Test
An Michael Thies < mail@mhthies.de>

Ist das jetzt verschlusselt?

n Entshliisselte Nachricht; Kerrekte Unterschrift von <
~ Schlissel-ID: 0:x136E0D3E / Unterschrieben am: 27.10.2013 21:00

@gmail.com>

4 Antworten | =p Weiterleiten 6 Junk || @ Léschen

Details -

L 27102013 21:00
*| =

Andere Aktionen ~

Abb. 2.3: Enigmail zeigt durch eine farbige Leiste und groBe Symbole im Mail-Kopf den GPG-Status einer empfangenen E-Mail an

Mails verschliisseln und signieren

Auch zur Verwendung von GPG
beim Mail-Versand ist keine wei-
tere Vorbereitung notwendig. Al-
lerdings sollten Sie darauf ach-
ten, dass Sie die Nachrichten als
Nur-Text-E-Mail erstellen. E-Mails
im HTML-Format bieten zwar im
Gegensatz zu Nur-Text-Mails For-
matierungsmoglichkeiten, sind je-

doch durch ihren komplexen Quell-
code nicht mit GPG kompati-
bel. Ob Thunderbird standardmé-
Big HTML- oder Nur-Text-Mails
erstellt, hidngt von der Einstel-
lung zum jeweiligen Mail-Konto ab.
Um den Standard zu dndern, kann
man in den Konten-Einstellungen
von Thunderbird beim entsprechen-
den Konto unter VERFASSEN &

ADRESSIEREN die Option NACH-
RICHTEN IM HTML-FORMAT VER-
FASSEN setzen bzw. entfernen. Um
bei einer einzelnen Nachricht von
dieser Standardeinstellung abzuwei-
chen (z.B. um beim FEinsatz von
GPG eine Nur-Text-Mail zu er-
stellen, trotz der Standardeinstel-
lung, HTML-Mails zu schreiben),
muss man beim Klick auf den VER-
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FASSEN-Button zusétzlich die Shift-
Taste gedriickt halten.

Nun kann man die Mail wie ge-
wohnt verfassen, auch mit meh-
ren Empfingern oder CC-/BCC-
Empfangern. Man sollte allerdings
beachten, dass beim Verschliisseln
mit GPG ausschliefllich der Text-
Inhalt verschliisselt wird. Anhénge
kénnen ebenfalls verschliisselt wer-
den, der Betreff und die Absender-
und Empfanger-Informationen blei-
ben jedoch unverschliisselt.

nhang |~ | fa OpenPGP |~ | @@ S/MIME ~

¥ Machricht unterschreiben Strg+Umschalt+5

Machricht verschlisseln Strg+Umschalt+E

PGP/MIME verwenden

Empféngerregeln ignorieren

Abb. 2.4: Uber das OpenPGP-Menii kann
man beim Versand einer Mail die
GPG-Funkionen einzeln aktivie-
ren.

Um GPG zu aktivieren, kann man
das OPENPGP-MENU in der Tool-
bar oder die beiden Icons in der
Statusleiste verwenden. Dort las-
sen sich jeweils Signatur und Ver-
schliisselung fiir diese Mail sepa-
rat ein- und ausschalten. Zum Si-
gnieren wird nur der eigene priva-
te Schliissel bendtigt, wobei Sie na-
tirlich nach Threm Passwort gefragt
werden. Beim Verschliisseln werden
dagegen die offentlichen Schliissel
aller Empfianger benotigt.

Sollten diese bereits in die loka-
le Schliisselverwaltung importiert
sein, findet Enigmail sie im Normal-
fall selbststindig und verschliisselt
die Nachricht ohne weitere Nachfra-
ge. Sind die Schliissel nicht vorhan-
den oder konnten nicht zugeordnet
werden, erscheint beim Absenden
der Mail ein Fenster, in dem man
die Schliissel aus der lokal verfiig-
baren Liste auswéhlen kann. H&u-
fig ist man jedoch nicht im Besitz
des Schliissels. In diesem Fall kann
man ihn auf einem Schliisselserver
im Internet suchen, herunterladen
und verwenden. Dazu gibt es im zu-

letzt erwdhnten Fenster einen But-
ton ,,Fehlende Schliissel herunterla-
den*“.

Man wird nach dem Schliisselser-
ver gefragt, auf dem gesucht wer-
den soll, wobei auch hier die vorge-
gebenen Moglichkeiten gute Diens-
te leisten. Nach dem Bestéatigen des
Servers zeigt Enigmail eine Liste
der Ergebnisse dieses Servers fir
die Suche nach der bisher nicht
zugeordneten Mail-Adresse an, aus
der man den Schliissel auswéihlen
und durch Bestédtigung herunterla-
den kann. Dann steht er auch lokal
zur Verschliisselung zur Verfligung.

Enthéalt die E-Mail Anhénge, wer-
den Sie beim Senden gefragt, wie
damit verfahren werden soll. Die
Moglichkeiten sind, die Anhén-
ge unverschliisselt mitzusenden, je-
den Anhang einzeln zu verschliis-
seln, oder auf das PGP/MIME-
Verfahren zu wechseln. Letzteres
l&sst sich auch von vorneherein iiber
das OpenPGP-Menii aktivieren und
bietet den grofleren Funktionsum-
fang, wird allerdings von man-
chen Mail-Empféangern und einigen
Mailinglisten nicht unterstiitzt. Im
Zweifel ist also die einzelne Ver-
schliisselung der Anhénge zu emp-
fehlen.

Anderen Schliissel signieren

Wie im Theorie-Teil erlautert, kann
und sollte man Schliissel, denen
man vertraut, durch eine Signatur
mit dem eigenen Schliissel als ver-
trauenswiirdig kennzeichnen. Da-
mit kann man zum einen dem ei-
genen Computer (genauer: GPG
bzw. Enigmail) mitteilen, dass man
diesem Schliissel vertraut, sodass
Nachrichten, die damit unterschrie-
ben wurden, als vertraulich signiert
angezeigt werden. Zum anderen
kann man den unterschriebenen
Schliissel wieder verdffentlichen, um
auch anderen Nutzern das eigene
Vertrauen in den anderen Schliissel
mitzuteilen. Auf diese Weise ent-
steht das oben erklarte ,Web of
Trust*.

Damit dieses System seine Aufga-
be ordnungsgeméfl erfiillen kann,
sollte man sich der Identitat des
Benutzers und der genauen Uber-
einstimmung des Schliissels zwei-
felsfrei versichern, bevor man den
anderen Schliissel signiert.

Zur Uberpriifung der Identitit des
Schliisselbesitzers ist es iiblich, sich
den Personalausweis (oder gleich-
wertiges) vorzeigen zu lassen. Um
die Ubereinstimmung des fragli-
chen Schliissels zu iiberpriifen, kon-
trolliert man den Fingerprint die-
ses Schliissels. Dabei handelt es
sich um eine vierzigstellige hexa-
dezimale Priifsumme (Hash), die
flir jeden Schliissel einmalig ist.
Schon eine winzige Verdnderung
am Schliissel wiirde zu einem ande-
ren Hash fithren. Selbst die letzten
acht Stellen des Fingerprints sind
so eindeutig, dass sie zur Identi-
fikation von Schliisseln verwendet
werden (Schlissel-ID). Den Finger-
print eines Schliissels kann man
in Enigmail tber die Schliissel-
Eigenschaften (RECHTSKLICK —
SCHLUSSELEIGENSCHAFTEN)  her-
ausfinden.

Um keine Méglichkeit der Félschung
zu bieten, sollte der Vergleich des
Schliissel-Fingerprints  persoénlich
erfolgen.

Als erstes muss der zu unterzeich-
nende Schliissel jedoch auf dem
eigenen System vorhanden sein.
Sollte man ihn nicht ohnehin besit-
zen, kann man ihn aus einer Datei
importieren (DATEI — IMPORTIE-
REN). Der Import-Assistent akzep-
tiert dabei bindre .gpg-Dateien,
sowie die .asc-Dateien, die auch
beim Export entstehen. Alternativ
kann man den Schliissel von einem
Key-Server herunterladen: Uber
SCHLUSSELSERVER — SCHLUSSEL
suchen kann man nach einer Mail-
Adresse oder Schliissel-ID suchen
und herunterladen. (Achtung: Der
Schliissel-ID muss dabei ein ,,0x“
vorangestellt werden.)

Ist der Schliissel importiert, koén-
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nen Sie das Signieren durch einen
Rechtsklick auf den Schliissel und
den Eintrag UNTERSCHREIBEN ...
beginnen. Im folgenden Dialogfens-
ter zeigt Enigmail den vollstdndigen
Fingerprint zum Vergleichen an. Ist
das getan, miissen Sie nur auswih-
len, mit welchem eigenen Schliissel
der betreffende fremde Schliissel si-
gniert werden soll und wie exakt
Sie sich der Identitét versichert ha-
ben. Fiir diese Beurteilung gibt es
keinen standardisierten Mafstab;
wenn Sie die Uberpriifungen auf die
oben beschriebene Weise durchge-
flihrt haben, konnen Sie hier aber
guten Gewissens ICH HABE ES SEHR
GENAU GEPRUFT auswéhlen.

Zusétzlich gibt es die Moglichkeit,
die Signatur nicht-exportierbar zu
machen. Wenn Sie sie ernst meinen,
spricht aber nichts dagegen, die
Signatur auch zu veréffentlichen.
Durch einen Klick auf OK und die
Entsperrung des eigenen privaten
Schliissels per Passwort wird die
Signatur abgeschlossen.

Damit sollte der eigene Schliis-
sel auch bei den Unterschriften
des gerade signierten Schliissels
aufgefithrt sein. Die Ubersicht

Der Versuch, eine LIDL-Kasse zum

gen

von MARCEL HORZ, RENE
WALENDY (Gastbeitrag)

Wir haben gehort, dass es mog-
lich ist, eine LiDL-Kasse mit einigen
Tricks zum Absturz zu bringen. Da-
zu kauft man so ein, dass der Ein-
kaufswert dem Wert des Pfandbons
entspricht. Die Kasse hat also den
Wert 0. In Erwartung von lediglich
Einnahme oder Ausgabe kann die
Kasse damit wortlich nicht rechnen
und stiirzt infolgedessen ab.

Solche Sachen koénnen aber nicht
nur erzahlt bleiben. Nein, wir miis-
sen sie selbstverstandlich einmal

iiber alle Unterschriften eines be-
liebigen Schliissels erreicht man
aus der Schliisselverwaltung per
RECHTSKLICK — UNTERSCHRIF-
TEN ANZEIGEN.

Um die Unterschrift offentlich zu
machen, kann man den fremden 6f-
fentlichen Schliissel, der nun die
eigene Unterschrift enthéalt, per
RECHTSKLICK — AUF SCHLUS-
SELSERVER HOCHLADEN wie-
der ins Internet hochladen. Zum
Signieren fremder Schliissel gibt
es hiufig eigenstindige Veranstal-
tungen, sogenannte Keysigning-
oder Crypopartys. Dabei trifft man
sich mit moglichst vielen Leuten,
um sich (nach erfolgter Identitéits-
priffung) gegenseitig die Schliis-
sel zu signieren. Wann und wo
solche Veranstaltungen stattfin-
den, findet man z.B. hier heraus:
http://www.cryptoparty.in/parties
/upcoming oder http://kryptopart
y.de/

Schlusswort
Ich hoffe, dass ich einen sinnvol-
len Leitfaden zum Einstieg in die
GPG-Verschliisselung mit Thun-
derbird und Enigmail geben konn-
te. In anderen Mail-Programmen
und GPG-Oberflichen heiflen die

selbst ausprobieren. Und so mach-
ten wir uns am 2. November letzten
Jahres auf den Weg.

Versuchsbeschreibung

Man bringt in der LiDL-Filiale sei-
nes Vertrauens einige Pfandflaschen
zuriick. Nun sucht man sich im Rah-
men einer langwierigen Optimie-
rungsaufgabe Artikel aus dem Su-
permarkt aus, die in der Summe ex-
akt den Wert des Pfandbons haben.
An der Kasse gibt man zuerst den
Bon ab und lasst dann die Waren
iiber die Kasse ziehen, sodass die-
se am Ende wieder genau den Wert
null hat.

genannten Dialogfelder und Optio-
nen natiirlich unterschiedlich, die
grundlegende Funktionsweise sollte
allerdings &hnlich sein.

Ist Thnen ein Fehler aufgefallen oder
haben Sie eine sonstige Anmerkung
zu diesem Artikel, freue ich mich
auf Thre Zuschriften.

Falls Thnen nun ein Partner zum
Ausprobieren des verschliisselten
und signierten Mail-Verkehrs fehlen
sollte, stehe ich auch dazu gerne be-
reit. Ich freue mich also auf unver-
schliisselte und verschliisselte Mails
an  mt@neologismus-magazin.de.
Den zugehorigen GPG-Schliissel fin-
den Sie unter www.mhthies.de/gpg-
pub.asc und auf den Key-Servern.

Zuletzt mochte ich groflen Dank an
Michael Reichert aussprechen, der
sich intensiv mit diesem Artikel aus-
einandergesetzt hat und mit seinen
zahlreichen Verbesserungsvorschla-
gen deutlich zur inhaltlichen Qua-
litat und Korrektheit beigetragen
hat.

[1] Thies, Michael. Die NSA und Ver-
schliisselung — Ein grober Uberblick
liber die Enthiillungen und was wir ge-
gen die Uberwachung tun kénnen er-
schienen im NEOLOGISMUS November
2013, (Link)

Absturz zu brin-

Versuchsdurchfiihrung

Zunachst hatten wir genug PET-
Flaschen fir unseren Versuch zu-
sammengesammelt. Da wir unseren
Eltern mit der Flaschenriickgabe
zuvorkamen, war dies jedoch nicht
weiter schwer. Dann rechneten wir
uns die Summe aus, den wir maxi-
mal ,ausgeben* konnten. Allerdings
erschienen uns beiden 20€ fiir Sii-
Bigkeiten doch etwas zu viel und wir
einigten uns daher auf einen gerin-
geren Wert. Anschliefend hief3 es:
Rechnen! Wir verbrachten eine drei-
viertel Stunde allein damit, Artikel
zusammenzusuchen, die einen Ge-
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samtwert von n - 0,25€ (n € N) ha-
ben. Letztendlich machten wir uns
das Leben etwas leichter und such-
ten uns Produkte, deren Preis an
der Zehntel-Stelle eine 5 statt — wie
es wohl héufiger vorkommt — eine 9
haben.

Nun hiefl es, die Flaschen in den
Automaten zu geben. Hochst auf-
merksam, dass wir ja nicht eine
Flasche zu viel abgeben wiirden,
schoben wir die Flaschen ein, bis
der erwiinschte Wert von 5,75€ er-
schien. Vorsichtig driickten wir auf
,Pfandbon ausdrucken®. Zuriick im
Geschéaft sammelten wir unser zu-
vor Ausgesuchtes zusammen und ab
ging es zur Kasse. Streng nach An-
leitung gaben wir erst den Bon ab.
Damit stand die Kasse im Minus
und konnte auf null hochzéhlen.

Versuchsbeobachtung

Die Kasse zeigte nach der Bonab-
gabe einen Betrag von —5,75€ an.
Allerdings begann sie, nicht wie
erhofft, von diesem Betrag aus
hoch zu zéhlen. Nein, sie begann,
von Null an nach oben zu zih-
len. Nachdem die Kassiererin den
letzten Artikel tber die Kasse ge-
zogen hatte, wurde es spannend.
Stiirzt die Kasse ab oder bleibt sie
dem LIDL-Unternehmen erhalten?

LéDL
- - ,H i L]
| PRI E R §
[ 9y ! " - =

EUR
Erdnusskerne 0,65 &
Haribo Schltnpfe 0,95 A
Saltletls Classic 1,55 A
Neo Kekse Vanille 1,25 A
Laugenbrtitchen 0,50 A

2%0,25
Chips Salz 0,85 4
Pfandriickgabe -5,75 B
zu zahlen 0,00
Bar 0,00
MUSTR MHST + Netto = Brutto
ATR 0,38 B 5,75
B13 % -0,92 -4,83 -5,15
Summe -0,54 0,54 0,00
5010 410937/02 02,1113 17:24
B r s Fa
1
| uﬁ: L e 8 & L
B - l‘-l a
LT Wl
L ] L = I L

Abb. 2.5: Unsere Rechnung

Die Frau beendete den Einkauf und
was jetzt geschah, hatte niemand er-
wartet: Die Kasse zeigte 0,00€ an.
Fir uns war das ein halber Erfolg,
da wir es immerhin geschafft hat-

ten, fiir Flaschen zu kaufen. Fiir die
Frau an der Kasse war der Vorfall
jedoch plétzlich zur Katastrophe ge-
worden. Sie dachte wahrscheinlich,
irgendwas sei falsch gelaufen oder
wir hétten versucht, sie zu betriigen.
Sachen wie ,Nein, nein, nein, das
kann nicht sein!“ und ,,Alles noch-
mal zuriick.“ lieen sich hoéren. Drei
Blicke auf den Kassenbon reichten
dann jedoch aus, um zu kléren, was
passiert war.

Versuchserklarung
Die Kasse zeigte zwar Anfangs den
Bon an, behielt ihn jedoch fiir die
Endabrechnung erst einmal zuriick.
Daher rechnete sie von Null begin-
nend hoch, um am Ende davon das
Pfand abzuziehen. Den Bon hatte
die Kassiererin dabei wahrscheinlich
vollig vergessen, sodass sie nicht mit
diesem Endbetrag gerechnet hatte.

Fehleranalyse

Schade, aber anscheinend wurde
dieser Bug behoben. Vor einigen
Jahren jedoch soll er samstagmor-
gens in einer Mayener Filiale noch
fiir Chaos gesorgt haben. Fiir uns
war aber schon das hochst irritierte
Gesicht der Verkduferin Erfolg ge-
nug. Wir haben es zwar nicht ge-
schafft, die LiDL-Kasse zum Ab-
sturz zu bringen, dafir aber die Ver-
kéuferin.
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Hermann Grohe und die freie Marktwirtschaft in
offentlichen Krankenhausern

von LUKAS HEIMANN

Am 15. Januar hat Gesundheits-
minister Grohe angekiindigt: ,Wir
wollen die Qualitdt im Gesund-
heitswesen stédrken und sichern und
letztlich zum entscheidenden Krite-
rium fiir die ambulante und sta-
tiondre Versorgung in diesem Land
machen “[*] Mal ganz abgesehen da-
von, dass ich schockiert war, dass
Qualitdt scheinbar nie das relevan-
te Kriterium meiner gesundheitli-
chen Behandlungen war, ist aller-
dings die Frage der Umsetzung an
dieser Stelle noch viel interessan-
ter: Dazu soll ndmlich ein neues In-
stitut gegriindet werden, das alle
Daten zu Behandlungserfolgen und
Problemen von Patienten in allen
Krankenhdusern sammelt, auswer-
tet und die Ergebnisse online ver-
fiighar macht. Gute Krankenhéuser
sollen belohnt werden, schlechte be-
straft. Finanziell.

Natiirlich kann man an dieser Stel-
le den Datenschutz kritisieren: Hier
werden Gesundheitsdaten einfach
weitergegeben, ,fallt das nicht un-
ter die &rztliche Schweigepflicht?«
Doch in meinen Augen ist der fi-
nanzielle Aspekt das weit grofle-
re Problem: Wie soll sich die La-
ge in einem ,schlechten* Kranken-
haus verbessern, wenn man ihm die
Mittel streicht, mehr kompetentes
Personal einzustellen oder neue me-
dizintechnische Gerédte anzuschaf-
fen? Und ,schlechte Krankenhdu-
ser werden nicht nur so immer
schlechter (wéhrend ,,gute“ immer
besser werden), nein, das ganze wird
auch noch im Internet angepran-
gert, sodass die Patienten zu den

»,Besseren“ gehen. Wenn sie denn
kénnen! Krankenhéduser sind Ein-
richtungen, die weit seltener als z.B.
Tankstellen vorkommen. Im Zwei-
fel ist es nicht moglich, sich auszu-
suchen, welches man besuchen will,
weil nur eines in Reichweite ist.
Dies gilt insbesondere fiir Notfal-
le, wo der Transport zum Kran-
kenhaus durchaus zeitkritisch sein
kann: aber auch fiir Menschen, die
auf Transport mit dem Auto (viel-
leicht noch durch Familienmitglie-
der, weil sie selbst nicht fahren diir-
fen/kénnen) zum Krankenhaus ver-
zichten miissen und auf o6ffentliche
Verkehrsmittel oder Ahnliches an-
gewiesen sind. Und das fithrt zu
einem Zwei-Klassen-System! Nicht
nur wird eine Schere zwischen ,,gu-
ten* und ,,schlechten“ Krankenh&u-
sern immer weiter ge6ffnet, die Ver-
teilung auf diese ist auch noch ab-
héngig von den finanziellen Mitteln
der Patienten.

Was kann man also tun? Sollen wir
Qualitatskontrollen kiinftig wegfal-
len lassen? Damit Krankenh&user
gar keinen Anreiz mehr haben, Pa-
tienten qualifiziert zu behandeln?
Ein bisschen marktwirtschaftlicher
Druck kann doch nicht schaden!
Eine Behorde, die Leistungen ver-
gleicht und Ergebnisse online verof-
fentlicht, hat doch schon bei Sprit-
preisen in Tankstellen geholfen und
Wettbewerb gefordert!

Jetzt ist aber ein Krankenhaus nicht
direkt mit einer Tankstelle ver-
gleichbar. Wie oben bereits ange-
sprochen, haben wir von letzteren
wesentlich mehr in Deutschland, ei-
ne weitaus groflere Auswahl. Zum

anderen ist es bei Tankstellen we-
sentlich einfacher, Leistungen ob-
jektiv zu vergleichen: Die Qualitit
des Benzins ist bei den einzelnen
Sorten einheitlich, also muss man
nur die Preise nach Treibstoffsor-
te fiir jede Tankstelle veroffentlichen
und das ganze noch nett sortieren.
Das ist bei Krankenhdusern schon
nicht moglich, weil man (zumindest
wenn man nicht in ein privates geht)
iiberhaupt nicht bezahlen muss. Al-
so muss man so etwas wie die
,Erfolgs- und Zufriedenheitsquote®
berechnen, was sehr aufwéindig und
subjektiv sein kann. Aulerdem wird
so ein Krankenhaus pauschal bewer-
tet, obwohl die eigentlichen Leistun-
gen doch von der Giite der Behand-
lung durch Individuen (wie Arzte,
PflegerInnen, Verwaltungspersonal)
abhéngt. Eigentlich miisste man die
bewerten und denen finanzielle Mit-
tel streichen! An dieser Stelle kann
man den Datenschutz zu Recht kri-
tisieren: Hier geht es um personen-
bezogene Daten, die zentral zu sam-
meln und auszuwerten mir persén-
lich Bauchschmerzen bereiten wiir-
de. Ein dezentrales Prinzip konn-
te jedoch hier viel besser funktio-
nieren: Abteilungsleiter kénnten ih-
re Teammitglieder im Arbeitsalltag
beobachten und mit offenem Au-
ge und offenem Ohr Probleme er-
kennen und selbst Losungsansétze
entwickeln und ausprobieren. Soll-
te es mal um etwas Grofleres gehen,
konnten Problem und Anregungen
auch an die nachsthohere Ebene
weitergeleitet werden, die sich dann
mit dem Problem befassen. Eigent-
lich dachte ich immer, wire das
nicht nur der logischste Ansatz, son-
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dern auch gingige Praxis nicht nur
in Krankenhdusern. Aufgabe einer
Gesetzgebung ist meiner Meinung
nach, dieses Vorgehen zu fordern.

Dennoch will ich Grohes geplante
Behorde nicht als vollig unnétig be-
zeichnen. Wie es an Schulen auch
die AQS gibt, die die ,Qualitat”
einer Schule misst und dieser mit-
teilt, konnte es an Krankenhdusern
ein dhnliches System geben: Die
Krankenhduser werden ,objektiv*
bewertet und erhalten ein detaillier-
tes Feedback und eine grobe Ein-

schiatzung ihrer ,Qualitdt“ im Ver-
gleich zum Durchschnitt. Im Gegen-
satz zur AQS sollten hier die Maf-
nahmen allerdings nicht aufhéren
und konsequenzlos bleiben (dann
wire sie ja fast sinnlos): Da bei
»schlechten* Krankenhdusern Miss-
stdnde in einzelnen Abteilungen of-
fensichtlich nicht mit dem oben er-
wahnten Prinzip behoben werden
konnten, so dass sie sich bis in ei-
ne Gesamtwertung hin auswirken,
wird dem Krankenhaus ein (oder
mehrere) Berater zur Seite gestellt,
der die Arbeitsabldufe beobachtet

und die einzelnen dezentralen Stel-
len bei Problemlésungen und dem
Problemlésungsverfahren inhaltlich
unterstiitzt. So kann Qualitdt als
Kriterium gestarkt werden, ohne
zwanghaft Druck aufzubauen.

Wie ist Thre Meinung zu diesem
Thema, werter Leser? Schreiben
Sie eine Mail an lh@neologismus-
magazin.de!

[1] http://www.n-tv.de/politik/Neues-Inst
itut-soll-Aerzte-kontrollieren-article120
79886.html (abgerufen am: 16.01.2014,
08:00 Uhr)
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Unsere akustischen Freuden im Januar

Vor einigen Tagen kam bei uns in
der Redaktion die Idee auf, man
konne ja mal sammeln, was die ein-
zelnen Redaktionsmitglieder im zu-
riickliegenden Monat — sei es in ihrer
Freizeit oder wihrend der Arbeit —
gerne gehort haben. Dabei lag der
primére Fokus auf Musik, weil wir
schon vor langerer Zeit festgestellt
haben, wie sehr sich unsere Ge-
schmécker diesbeziiglich unterschei-
den, aber auch, wo es ziemlich in-
teressante und unerwartete Schnitt-
mengen gibt.

Schliellich wurde das Thema noch
etwas ausgeweitet, sodass auch Pod-
casts, Radio-Shows oder Horbiicher
vorgestellt werden konnten und das
Ganze unter dem Begriff was wir
so horen® 1auft.

Die Idee ist, dass verschiedene Au-
toren hier in einigen kurzen Ab-
sétzen ein oder zwei Hérempfehlun-
gen oder auch individuelle Kurzin-
terpretationen ihrer akustischen In-
teressen darbieten.

von DANIELLE CROSS

Sie ist wieder da, die halbjdhr-
lich stattfindende Klausurphase, die
Angst und Schrecken — oder zumin-
dest sehr intensive Lernerei — mit
sich bringt. Um dafiir zu sorgen,
dass zu einer solchen Zeit die Mo-
tivation aufrechterhalten bleibt, be-
darf es der richtigen Playlist. Mein
absolutes Lieblingslied dahingehend
ist Only for the Weak von IN FLA-
MES (Album: Clayman). Obwohl
die Lyrics eine diistere, resignier-
te Stimmung vermitteln, scheint die
Gitarrenmelodie gerade dieser zu
trotzen und zeigt eine gewisse Stér-
ke und Zielstrebigkeit auf — genau
das, was ein Student zur Priifungs-
zeit braucht.

Wer sich aber doch vom Arbeiten

ablenken lassen und ,Dampf ablas-
sen“ mochte, dem kann ich Endzeit
von HEAVEN SHALL BURN (Album:
Iconoclast, pt. 1) empfehlen. Die
interessante Thematik des Liedes
kombiniert mit typischen Elemen-
ten des Metalcore sowie der Einsatz
von Klavier und Geige an Anfang
und Ende des Liedes machen es zu
einem perfekten Tanzflachensong —
wenn auch nur im Rahmen der Me-
talszene.

von MARC ZERWAS

Opeth — Folklore (Album: Heritage)
Lange habe ich mit Heritage ge-
hadert. Der Stilwechsel hin zu ei-
nem Progressive Rock in Anlehnung
der 70er erschwerte mir den Zugang.
Doch fast drei Jahre nach dem FEr-
scheinen des Albums hat es sich mir
nun endlich vollstdndig erschlossen.
Speziell Folklore rundet als letzter
Song vor dem ruhigen Outro das
Werk perfekt ab. Insbesondere die
letzten 2-3 Minuten machen es zum
stdarksten Lied auf diesem Album.

Ne Obliviscaris — And Plague Flo-
wers the Kaleidoscope (Album: Por-
tal of 1)

Eine in dieser Form einmalige Ver-
schmelzung von Violine und Pro-
gressive Death Metal, welche mich
immer wieder begeistert, vor allem
wenn man bedenkt, dass es sich bei
Portal of I um das Erstlingswerk
der Australier handelt. Die Vorfreu-
de auf das kommende Album im
Sommer konnte kaum gréfer sein.

von FLORIAN KRANHOLD

Wie zu vermuten ist, befinde ich
mich in einer &hnlichen Situati-
on wie Danielle, in der durch
das neue Bachelor-/Master-System
halbjéhrlich obligatorisch stattfin-
denen Klausurphase. Auch ist mein

Ansatz, diese zu meistern, dhnlich
wie Danielles; man braucht zwei-
erlei Arten von Musik zu dieser
Zeit: Solche, die Kraft gibt und
motiviert durch Freude an Struk-
tur und Genialitit, und solche, wel-
che den Schreibtischalltag durch ein
bisschen Bass und Adrenalin auffri-
schen kann. Allerdings darf mir als
Freund filigraner und progressiver
Musik auch bei letztgenanntem die
Kreativitdt der Melodik nicht feh-
len.

So habe ich fiir Kategorie 1 in die-
sem Monat ein Te Deum (Hob.
XXIIIc2) von HAYDN fiir mich ent-
deckt, in der exzellenten Aufnahme
von JOHN ELIOT GARDINER. Die-
ses Stiick, welches Haydn um 1799
der Kaiserin Maria Theresia widme-
te, ist trotz einer sehr starken Ener-
gie und Unmittelbarkeit mit sehr
vielen harmonischen und melodi-
schen Kunstgriffen geschmiickt. Als
Beispiel sei hier der ,In Te Domi-
ne — non confundar“-Kontrapunkt
am Ende genannt, welcher in
Takt 169 im Bass in hochstdra-
matische, chromatische Synkopen
miindet, die dann, nach mehrfa-
cher Sequenzierung des Motivs des
verminderten Septfalls, schliellich
mit einer genialen Kadenz wie-
der ins Zentrum C-Dur zuriickge-
holt werden. Dieser Wechsel von
chromatisch-dramaturgischer Ver-
storung und anschlieBender Wieder-
herstellung der Ordnung durch eine
gefillige Generalbassfolge hat mich
sehr beeindruckt.

Zum zweiten habe ich A Night-
mare To Remember von DREAM
THEATER sehr héaufig gehort. Ich
selbst achte im Allgemeinen nie so
sehr auf den Text, sondern primér
auf die Musik. Dieses mehr als 16-
miniitige Stiick kombiniert hierbei
sehr schon die oben gewiinschten
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adrenalinférdernden harten Passa-
gen (z. B. 00:52 — 03:16, 11:06 —
13:18) mit melodischen und har-
monischen Raffinessen (3:17 — 3:45
und ab 04:58) und virtuosen So-
li (08:35 — 11:06, man beachte die
Liange!) des Gitarristen John Pe-
trucci. Auch sollte man die rhythmi-
schen Spéfle des Schlagzeugers Mi-
ke Portnoy in 12:09 — 12:42 nicht
iibersehen. Dariiber hinaus ladt na-
tirlich der Clean-Gesang des Tenors
James LaBrie zum Mitsingen und
Mit-Harmonisieren ein.

von JANNIK BUHR

Cabin Pressure (BBC)

Cabin Pressure ist eine Radio-Serie
des BBC (Link), die von einer klei-
nen Airline namens MJN (My Jet
Now) handelt und voller (zum Teil
sehr britischer) Witze steckt. Wer
gerne lacht oder sich wie ich zu-
dem noch auf das Englisch-Abitur
vorbereitet wird um Cabin Pressu-
re kaum herumkommen.

Three Days Grace — Last to know
(Album: Life starts now)

Three Days Grace ist eine kana-
dische Alternative-Rock-Band mit
gefithlvollen Texten. An Last to
know gefallt mir besonders die im
Vergleich zu anderen Liedern der
Band eher minimalistische Klavier-
Begleitung ohne viel drumherum.
Das Lied (YouTube) beginnt sehr
traurig und endet zynisch-frohlich.
Der aufsteigende Wechsel von Me-
lancholie zu hoffnungsvoller Aggres-
sivitdt bis zur Erkenntnis der Ab-
surditdt des Lebens ldsst sich bei
Three Days Grace des 6fteren erken-
nen.

von ANNE DERNBACH

Bosse — So oder So

»Aber was gut ist, wird passier'n
und wenn’s gut ist, bleibt’s bei Dir*

FEin Lied, das gute Laune macht, ob
man schlechte Laune, Stress oder
einfach keinen Bock hat. Ich hore

das Lied und denke mir: Ja, mein
lieber Bosse, Du hast Recht!

,2Du musst ’'runter kommen und
Dich entscheiden zwischen hinterher
rennen und gelassen — ich mein: un-
verkrampft — die Dinge kommen las-
sen!“

Der Text bietet unglaublich viele
Identifikationspunkte und manche,
sehr hilfreiche, banale aber wahre
Aussagen, die einem klar machen,
dass das Leben manchmal so ist, wie
es ist und gar nicht so schlimm ist,
wie wir manchmal denken.

,Dinge geh’n, Dinge bleiben; es ist
nicht gesund Kampf um Kampf,
weil Du es grad nicht &ndern
kannst. Das Leben beifit, das Leben
kiisst.

Und zusétzlich hat das Lied auch
noch eine eingéngige, fréhliche, fa-
cettenreiche sowie gitarrenunterleg-
te Melodie und die Stimme des Sén-
gers passt genau zur bittersiflen,
lassigen Stimmung des Liedes. Ich
selbst habe es in dieser Silvester-
nacht zum ersten Mal gehort und
dachte mir, das wird jetzt das Jah-
resmotto! Hort’s Euch an; es lohnt
sich!

von CHARLOTTE MERTZ

Brahms — 4. Sinfonie e-Moll

Mein aktuell liebstes klassisches
Stiick ist nicht nur fantastisch ge-
eignet als Lernpause beim Abitur
sondern auch ohne Anlass ein Satz
zum Traumen und Mitfiithlen. Noch
in der Schule als Beispiel fiir ent-
wickelnde Variation genutzt, kommt
man nicht umhin sich von dieser
teils zwar kitschigen, aber dennoch
wundervollen Komposition mitrei-
Ben zu lassen. Kleiner Tipp: Bitte
nicht mit dem Laptop, sondern mit
richtigen Boxen horen

One Republic — Counting Stars

Zwar ist One Republic und auch
dieser Song besonders in gingigen
Radiosendern bekannt und wird oft
‘rauf und ’runter gespielt. Glick-
licherweise hore ich selten Radio

und so ist das Lied fiir mich noch
nicht kaputt gehort, sondern erin-
nert mich jedes Mal an die Freun-
din, die mir das Lied zum ers-
ten Mal zeigte und fiir wochen-
lange Ohrwiirmer sorgte. Zwar an-
deren Popsongs dhnlich hat dieses
hier einen ganz besonderen Charme,
hort man tiber Zeilen wie ,hope is a
four letter word“ hinweg. Ich kann
mich ihm dennoch nicht entziehen,
und so bleibt nur eins: ,, Take that
money watch it burn..”

von MICHAEL THIES

Bodo Wartke — Happy End (Album:
Klaviersdelikte Live aus Bremen)
Das Lied Happy End hat der Kla-
vierkabarettist Bodo Wartke erst
nach Vorstellung seines aktuellen
Programms ,Klaviersdelikte“ ge-
schrieben. Daher ist es bisher nur
auf der Live-CD und -DVD dieses
Programms zu horen, in dem er es
stets als Zugabe spielt.

In der Anmoderation erklirt Bo-
do, das Lied handle (wie viele an-
dere in diesem Programm auch)
von einem Problem, und zwar dem
schlimmsten von allen: Liebeskum-
mer. In dieser sehr subjektiven Sicht
erzéhlt das Lied treffend viele For-
men von gescheiterten Beziehungen
und kommt zu der zentralen Frage:

,Warum ist es nicht so, wie man’s
aus dem Kino kennt?

Zwei treffen sich, kiissen sich, Hap-
py End.“

Zbigniew Preisner — Requiem for my
friend — 8. Lacrimosa

Auf das Lacrimosa aus Requiem for
my friend bin ich durch den Kino-
film The Tree of Live (2011) ge-
stoflen. In der dritten Szene dieses
Films wird kiinstlerisch die Erschaf-
fung der Welt dargestellt, durch epi-
sche Bilder von Gaswolken, Licht-
strahlen, Farbexplosionen und Ster-
nenfeldern. Unterlegt ist das ganze
durch passende Filmsounds im un-
tersten Subwoofer-Bereich und das
Lacrimosa.
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Einmal katholisch, bitte!

von CHRISTOPHER A. KALUZA
(Gastbeitrag)

Durch die jiingsten Vorfélle in Lim-
burg ist sie wieder einmal im
Gesprich: Die katholische Kirche.
Aber was ist das eigentlich genau?
Ich traute mich letzt in eine katho-
lische Messe in Frankreich, mit dem
Ziel, mit der gehorigen Distanz des
fremden Beobachters einen Blick
auf das Schauspiel zu werfen. Ein
katholischer Gottesdienst zeichnet
sich zumeist durch seine farben-
priachtigen Gewandungen aus, fir
den Unkundigen ist das ungefdhr
so wie der kolsche Karneval, nur
dass hier keiner ,Alaaf!“ ruft und
leider auch keine Kamelle gewor-
fen werden. Demzufolge, und da
der vorhandene Alkohol nur von ei-
nem kleinen Kreise Menschen kon-
sumiert wird, ist auch der humo-
ristische Unterhaltungsfaktor weit
niedriger.

Es gibt verschiedene, meist alte
Leute, die vorne auf der Biihne ein
Stiick auffithren, dessen Regeln und
Sinn nur sie genau kennen. Dies
beginnt schon beim Betreten des
Schauspielhauses, also der Kirche.
Ich hatte mich aus allgemeinem An-
stand und wahrscheinlich noch aus
alter Gewohnheit erhoben, als ich
bereits eines Stdnders angesichtig
wurde, welcher weit {iber die Men-
ge herausragte. An diesem langen
Stock war ein schweres vergoldetes
Kreuz befestigt, dass aus einem mir
unerfindlichen Grund in einer Hohe
von 3,50 m iiber die Menge getra-
gen wurde. Es marschierten in ei-
ner Kolonnenformation, auf die die
alte Garde Bonapartes stolz gewe-
sen ware, eine Schar merkwiirdig-
lich gewandeter Jungen ein, in deren
Mitte sich ein Schwarzer befand, der
zwecks der noch farbenprachtigeren
Untermalung des Geschehens eine

Art weit ausladendes grines Tisch-
tusch trug. Der weitere Zweck er-
schloss sich mir im weiteren Verlau-
fe der Veranstaltung: Entweder trug
er eine zweite Schicht Kleider, weil
es in der Kirche so kalt war, oder er
suchte in den ansonsten doch hin-
derlichen Armeln eine Moglichkeit,
sein Taschentuch platzsparend un-
terzubringen.

Das Stiick begann, nach tonrei-
cher Untermalung eines Opus von
M. Cavaillé-Coll, mit dem Versuch
eines vorne stehenden Menschens,
die Menge zu dirigieren. Da je-
doch der Chor zu leise sang und
die Besucher alles andere als mu-
sikalisch waren, gestaltete sich dies
mehr als schwer. Man hatte das Ge-
fiihl, dass der Mann mittleren Al-
ters versuchte, dem Drama wenigs-
tens eine rhythmisch-fuchtelnde Un-
termalung seinerseits beizugeben.
Das Publikum sang derart fiirchter-
barlich, dass es wahrscheinlich ei-
ne Horde volltrunkener Fufiballan-
hénger auf dem Riickweg aus dem
Stadion der Frankfurter Eintracht
besser vollbracht hétte. Mir per-
sonlich rief dies einige Erinnerun-
gen an meine frithere Zeit als Ka-
tholik wach, in der ich als Vertre-
ter des Organisten oftmals hilflos
versuchte, mit dem kleinen Posi-
tivchen etwas gegen die drei Grof-
miitter vorne rechts im Mittelschiff
zu unternehmen, die zu dritt fiinf-
stimmig gegen alles und jedes Mu-
sikalische sangen, das ich dem In-
strumente zu entlocken vermoch-
te. Wahrscheinlich sind deshalb al-
le Register von der 16-Fuf3-Grenze
an und darob hinaus erfunden wor-
den, damit der handelsiibliche Or-
ganist eine Moglichkeit finde, die
Musik durch Zuschalten ihrer zu
retten und den Grofimiittern zumin-
dest musikalisch fiir die Zeit des Lie-

des jedes Ohr zu entwenden.

So saf} ich denn da, in der Abbaye
aux Hommes zu Caen, und wiinsch-
te mir sehnlichst, dass doch ein Blitz
herniederfahren, ich taub werden
oder diese grausamen Schlédchter der
Musik von einem dauerhaften und
moglichst irreparablem Halsleiden
befallen werden mogen.

Die Geschichte &hnelte in ihrem
Fortgang fortan sehr dem Beginn.
Es wurden merkwiirdige Prozessio-
nen abgehalten, in denen die merk-
wiirdiglich Gewandeten durch die
halbe, dann bei ndherer Betrach-
tung doch sehr grofle Kirche eilten,
nur um mit einer Schale trockenen
Brotersatzproduktes, einer Karaf-
fe handelsiiblichen Wassers und ei-
nigermaflen passablen Weines, so-
wie einem leeren Kelche, zuriick-
zukehren. Dabei wurden sie von
zwei ihnen Vorausschreitenden be-
gleitet, welche jeweils einen &ltlich
wirkenden Raumlufterfrischer — ka-
tholisch: Weihrauchfass — bei sich
hatten. Dieses trugen sie in merk-
wiirdiger Geste, die eine Hand flach
seitlich anliegend, die andere flach
auf Brusthohe mit all ihren Gliedern
von sich gespreizt haltend, als woll-
ten sie jemanden von sich stofen.
Daran baumelte das Fass fast in vol-
len 180° vor und zuriick, sodass der
davor oder danach Schreitende sich
der Unversehrtheit seiner Knie sor-
gen musste.

Dem Ganzen folgten zwischenzeit-
lich mit einem solchen FEnthusi-
asmus dahergeleierte Gebete, dass
ich mich fragte, ob ich einer Sa-
che beiwohnte, die den Praktizie-
renden von Herzen wichtig war,
oder ob es nur um eine ungelieb-
te Sprachiibung am Sonntagvormit-
tage ging, die es einem erlaubte von
den anderen Besuchern in einiger-
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maflen festlicher Kleidung gesehen
zu werden. Mir sind durchaus Schii-
ler der 8. Klasse begegnet, die im
Franzosischunterricht auf die Fra-
ge ,Sag mir die Verben mit étre!*
das Wagnis der Antwort mit bedeu-
tend groflerem Enthusiasmus auf-
nahmen, und das Montagmorgens
um 8:10 Uhr. Vor allem das La-
teinische klang dermaflen grauen-
haft, dass ich mich fragte, warum
der ihrem Glauben nach existente
Allméchtige nicht hochstselbst vom
Himmel herniederstieg und zur Ret-
tung einer seiner Schopfungen inter-
venierte. Nach den offentlich wirk-
samen Bekundungen der Schuldig-
keit eines jeden Glaubenden trat
man nach vorne, um sich mit dem
kleinen Fufimarsche von der doch
inzwischen relativ monotonen Gym-
nastik des Kniens, Setzens und Ste-
hens etwas Abwechslung zu ver-
schaffen. Der Marsch brachte je-
dem ein Stiick des derartig staub-
trockenen Brotersatzes ein, dass im
Vergleich dazu die Wiiste Gobi wohl
als ausgewiesenes Wassersportpara-
dies gegolten héatte. Dieses in seiner
Gaumenfreundlichkeit einem Reib-
eisen doch nah artverwandte Ge-
biack war wohl im Laufe seiner
Entstehung einem Wassermolekiile

Die Wunderbare

Teil 8: Jahresabschlussessen
von CHARLOTTE MERTZ

Wir sind zwar alle der Weihnachts-
zeit schon lédngst wieder entwach-
sen und erfreuen uns nur noch
der wihrend der Feiertage angefut-
terten Uberwinterrungsreserven, je-
doch mochte ich in dieser Ausgabe
noch auf ein recht weihnachtliches
Thema eingehen, das doch in star-
kem Mafle einen Aspekt des Inter-
nats charakterisiert.

Es handelt sich hierbei um das Jah-
resabschlussessen. Auf dieses Essen
spart die Kiiche ein gesamtes Jahr
lang, sodass die Essensquali- und -

begegnet, hatte ihm von weitem
gewunken, sich aber wahrschein-
lich aufgrund Zeitmangels dazu ent-
schlossen keine ndhere Konversati-
on einzugehen und war flugs seines
Weges in den katholisch motivier-
ten Backofen weitergeeilt. Man fiihl-
te sich fast in die Hungerjahre des
1. Weltkrieges versetzt, als aus fast
allem Brot gemacht werden durfte,
auch wenn es von der Konsistenz
derart hart war wie der geschétz-
te Kruppstahl, der einige Jahre spé-
ter zu grofer Berithmtheit gelangen
sollte. Der Wein iibrigens wurde nur
unter den vorne anwesenden Pyja-
matragenden verteilt, was auch die
verhéltnismaBig kleine Menge Was-
sers und Weines erklarte. Anschei-
nend hatte der Haupttischtuchtra-
gende dann doch von einer Anleihe
an die Geschichte der wundersamen
Nahrungsvermehrung unter Anwe-
senheit des Religionsstifters abgese-
hen. Vielleicht lag es daran, dass
keine Fische anwesend waren, wer
weifl.

Nun, ich fiir meinen Teil stellte mir
die Frage, ob diese doch relativ dirf-
tige Prozedur in all ihrer Schlicht-
heit iiberhaupt den {ibersteiger-
ten kleidungstechnischen, finanziel-
len und sonstigen Aufwand lohnte.

Geht es diesen Menschen darum,
gemeinsam ihren Glauben zu prak-
tizieren, dann sollte man vielleicht
weniger Schein und mehr Sein ein-
bringen, sodass ein jeder mit dem
anderen Wein trinken kann, und
die Marschwege einzelner Schritte
nicht kiinstlich so verlangern und
ausgestalten, dass die Zeit hinreich-
te, ein weiteres Friithstiick und einen
kleinen mittéglichen Imbiss einzu-
nehmen. Auch das Tragen merk-
wiirdiger farbiger Gewéander kénnte
sich eriibrigen, denn meines Wissens
nach sind fir solche Dinge die Mo-
deschaffenden zustédndig, und keine
groftenteils altersgeldhmten Rent-
ner, die sich dadurch vielleicht noch
ein paar Euro dazuverdienen kon-
nen. Fiir den Fall, dass diesen Men-
schen schlicht kalt sein sollte, er-
fiillte vermutlich eine Jacke densel-
ben Zweck. Es gébe noch einige Din-
ge mehr, deren Erwdhnung lohnte,
jedoch will ich dem dereinst einen
eigenen Artikel widmen. Mir blieb
von diesem Tage nur die nicht un-
begriindete Vermutung {ibrig, dass
wohl der immense Aufwand tiber die
Nichtigkeit des Geschehens hinweg-
tauschen sollte, hoffend, dass wenn
das Auge beschiftigt ist, der Ver-
stand weniger zum Denken neigt.

Welt der Internatler

quantitdt darunter sehr hiufig lei-
det; jedoch wird man am Ende ei-
nes Kalenderjahres fiir die lang an-
dauernden Einbuflen belohnt. Was
jetzt leicht iibertrieben klingt, ist im
Grunde nicht sonderlich weit her-
geholt. Man hat das Gefiihl, dass
die Kiiche uns besonders in der
Woche vor diesem speziellen Es-
sen den Kontrast zwischen Alltag
und Feier, zwischen 6der Kantine
und einer aufmerksamen Zuberei-
tung, zwischen langweiligem, unge-
wiirztem Linseneintopf und einem
reichhaltigen, gewiirzten Buffet na-
her bringen mé6chte.

Doch was ist so besonders an die-
sem Abend? Einmal im Jahr, meist
in einer der letzten Wochen vor den
Weihnachtsferien, werden alle Leh-
rer und Mitarbeiter von Internat
und Schule sowie alle Internatsschii-
ler zu einem Essen eingeladen. Die-
ses muss sogar von allen — aufler In-
ternatlern — bezahlt werden und ex-
terne Schiiler sind explizit nicht er-
wiinscht.

Doch was mit den Internatlern ge-
schieht, sollte nun mal nicht an
die Offentlichkeit beziehungsweise
an Mitschiiler geraten, denn dies
wiirde deren komplettes Weltbild
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zerstoren. Was dort vor sich geht, ist
fiir Aulenstehende fast unverstand-
lich:

Der Internatler beginnt, in seinem
natiirlichen Lebensraum eine vollige
Metamorphose zu durchlaufen. Er
putzt sich fein heraus, dazu gehort
Duschen — teils auch Schminken —
und saubere, edlere Kleidung, und
seine Haltung verdndert sich von
Grund auf. Die Fiifle verlassen auf
einmal den Boden, jede Gestalt wird
durch Aufrichtung knapp 20 cm gro-
Ber und ein Lécheln strahlt aus je-
dem Gesicht. Zudem kann ein Grof3-
teil der Anwesenden auf einmal wie
normale Menschen relativ zivilisiert
essen! Die Gabel geht zum Mund,
es wird nicht geschrien, die Tischde-
cke bleibt sauber und es wird nicht
mit Essen gespielt. Es wird ab einem
gewissen Alter sogar die Verantwor-
tung zugeschrieben, mit Alkohol wie
z. B. Wein umgehen zu kénnen.

Dies ist jedoch nicht das einzige
Highlight des Abends. Um 18 Uhr
trudeln meist alle Géste ein, das Es-
sen wird eingeleitet durch einige Re-
den von Schulleiter, Internatsspre-
chern und anderen. Sobald das Buf-
fet eroffnet ist, geben viele dem In-
ternatsdrang nach, sich sein Essen
sichern zu miissen, jedoch in einer
gemilderten Form. Das Buffet ist fur
Internatler eine reine Augenweide,
Essen iiber Essen, Salate, mehrere
Hauptspeisen, Antipasti und Des-
serts.

Wenn dann alle satt und zufrieden
an ihren Pldtzen sitzen, geht es di-
rekt zum néchsten Programmpunkt
iiber. Denn bei dem Jahresabschlus-
sessen handelt es sich nicht nur um
ein Essen, sondern einige Internatler
haben in monatelanger ermiidender
Arbeit sich auf einen Auftritt auf ei-
nem schlecht beleuchteten Podium
vorbereitet.

Doch die Strapazen haben sich
meist gelohnt, viele Fiinftklédssler
haben hier ihren ersten Auftritt und
manche Menschen, wie ich zum Bei-
spiel, sind auch Wiederholungsta-
ter und versuchen jedes Jahr auf ir-
gendeine Weise etwas beizutragen.
Was es auch ist, ob weihnachtli-
che Gesdnge und Gedichte, musika-
lische Darbietungen oder Sketche.
Alles, was gefallt, wird préasentiert.

Durch diesen Abend wird also nicht
nur das Selbstbewusstsein gestei-
gert, dadurch, dass viele Lehrer am
nichsten Tag erzdhlen, wie schon
doch der Abend gewesen sei, son-
dern endlich hat der Internalter die
Moglichkeit, unter der Woche auch
mal etwas Leckeres zu essen. Und
obgleich auch der schoénste Abend
irgendwann endet, so verbleibt doch
die Vorfreude auf das néchste Jahr.
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Nachtrag zu Weihnachten

Eine Sammlung von Weihnachtsliedern

von FLORIAN KRANHOLD

Da es ja nun keine Dezember-
Ausgabe des NEOLOGISMUS gab,
muss eben nun die Januar-Ausgabe
flir verspéatete Weihnachtsbeitréage
herhalten. In der nun zuriickliegen-
den Weihnachtszeit 2013 habe ich
es mir zur Aufgabe gemacht, ver-
schiedene bekannte Weihnachtslie-
der, die man selbst schon in unter-
schiedlichsten Fassungen gehort hat
— ob durch einfache Akkorde beglei-
tet oder im Radio als Soulinterpre-
tation —, in den strengen vierstim-
migen Satz zu setzen.

Dafiir wurde ich — wie kann es
anders sein? - mnatiirlich durch
die Chorsidtze von Bach, der es
selbst bei einfachsten Kirchenmelo-
dien schaffte, durch die Harmonik
eine &sthetische Tiefgrindigkeit in
seine Satze zu bringen, beeindruckt
und zugleich motiviert, etwas Ahn-
liches zu versuchen, wenn auch stel-
lenweise mit moderneren Harmoni-
en und natiirlich an keiner Stelle mit
vergleichbarer Perfektion.

Nachdem ich eine Liste von ca. 20
bekannten Liedern zusammengetra-
gen hatte, kam mir der Gedanke,
das ganze Projekt als ein grofles
PDF und dann — fiir private Zwe-
cke gebunden — als Buch umzuset-
zen. So habe ich im gesamten Monat
Dezember an verschiedensten Chor-
sétzen geschrieben, was wohl mit Si-
cherheit auch ein Grund dafir war,
dass die Redaktion am Ende zu we-
nige Artikel fiir den Dezember hat-
te.

Bei zwei Liedern, In Dulci Jubilo
und Tochter Zion habe ich Chorsét-
ze von Bach und Héndel gefunden,
bei denen ich mir sicher war, es oh-
nehin nicht besser machen zu koén-
nen. Diese habe ich dann in Origi-

MORGEN, KINDER, WIRD’S WAS GEBEN

Text: Karl Friedrich Splittegarb (1753 — 1802)
Melodie: Carl Gottlieb Hering (1766 — 1853)
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Abb. 6.1: Chorsatz zu Morgen, Kinder, wird’s was geben

ja den ein oder anderen Leser mo-
tivieren, in einer geeigneten Grup-
pe (und zu — nun weit entfernter —
geeigneter Jahreszeit) den ein oder
anderen Chorsatz zu singen.

nalfassung tibernommen.

Der Satz von Morgen, Kinder,
wird’s was geben findet sich rechts
abgedruckt. Alle iibrigen finden sich
auf fkranhold.de. Vielleicht kann ich
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Herzhaft

von DANIELLE CROSS

Kunst

von JANNIK BUHR

»Was ist Kunst?“, fragte ich.
Kunst muss Kohle bringen, forderte der Manager.
Kunst muss belehren, postulierte der Denker.
Kunst muss Spafl machen, meinte der Narr.
Kunst muss den Mensch zum Menschen machen, sprach der Philosoph.
Kunst muss beriihren, forderte der Traumer.
Der Kiinstler aber schwieg.
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